
침해 사고 발생 시 신속한 대응

Systrace 는  침해가 의심되는 시스템을 진단하고 사고 발생의 근본 원인을 추적 및 분석할 수 있는 데이터를 제공합니다.
전문가가 아닌 누구라도 손쉽게 데이터의 수집 및 확인이 가능하기 때문에 침해사고 대응 전문가의 업무 부하를 줄일 수 
있습니다.

악성 코드 감염 경로

파일 공유 서버 USB
파일명 변경, 

파일 형식 변경
ActiveX 자동 설치

브라우저 접속 이력 확인 메인 화면 네트워크 세션(IP, Port 정보) 분석

실행중인 프로세스 분석 시스템 파일 메타데이터 분석 타임라인 분석



프로세스

데이터 수집기 생성

데이터 수집기 전달

데이터 수집

수집된 데이터 전달데이터 분석 결과
보고서 생성

네트워크

시스템

파일

인터넷

분석 기능 강화

손쉬운 데이터 수집

  · 실행 중인 프로세스, 파일, 연결된 네트워크 정보, 레지스트리 및 인터넷 기록 정보 수집

· 다양한 데이터로부터 수집하여 종합적인 분석 가능

· 타임라인 분석을 통해 의심 행위 분석

· 필터링 및 태그 지정으로 쉽고 빠른 데이터 검색

기능

절차

실행 중인 프로세스 정보, DLLs

TCP, UDP Info, Network Adapter, ARP, DNS 정보

시스템 기본 정보, 이벤트 로그, 최근 문서, 응용 프로그램 실행 정보, USB 기록, 휴지통 정보

Windows 파일, System32파일, 임시 파일, MAC Time(Std 정보, 파일 명)

인터넷 기록, 캐시 정보, 다운로드 정보

태그필터 검색 타임라인 의심스러운
행위 추적

· 침해사고 대응 전문가

분석전용 PC 분석 대상 PC
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